Siber Guvenlik Kahramani

Kodlama | 5. sinif
Adi soyadl: ..o Tarih: oo,

Sorulari okuyup cevaplarini yaz. Goérsel sorularda sectigin bolgenin numarasini belirt. Birden fazla dogru cevap isteniyorsa
hepsini isaretle.

1. Evde, ailenin parolali aginda, adresini dogru yazdigin kilit simgeli okul sitesine giriyorsun.

A) Guvenli: baglanti sifreli, adres dogru
B) Riskli: internete parola yazmak hep risklidir

C) Guvenli: kilit her siteyi durust yapar

Nasil dUsSUndUm? ..o

2. Oyun sitesindeki parolanin baskalarinin eline gec¢tigi duyuruldu. Parola bilinse bile hesabi ne
korur?

A) Uzun ve guglu bir parola segmek
B) Dosyalarin yedegini almak
C) iki adimh dogrulamay agmak

D) AntivirUsle taramak

Nasil dUsUndUm? ...

3. Okul sitesindeki sinav tarihi izinsiz degistirildi; herkes yanlis giine hazirlandi. Hangi bilesen
ihlal edildi?

A) Gizlilik
B) Batunluk

C) Erisilebilirlik

Nasil dUstndUm? ...

4. Hesabina girerken telefonuna gelen dogrulama kodunu kimseye séylemeden kendin yazdin.

A) Guvenli: kod yalniz sende, giris senin
B) Riskli: kod isteyen her site sahtedir

C) Guvenli: kod olunca parola gereksizdir

Nasil dUSUNAUM? ...
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5. Okul kiitiiphanesinin bilgisayarinda e-postana baktin. Kalkmadan 6nce ne yapmalisin?

A) Dosyalarin yedegini almak
B) is bitince oturumu kapatmak
C) Uzun ve guglu bir parola segmek

D) Antivirsle taramak

Nasil dUSUNAUM? ...

6. Oyunun sunucusu arizalandi; oyuncular bir giin boyunca hesaplarina giremedi. Hangi
bilesen ihlal edildi?

A) Erisilebilirlik
B) Gizlilik
C) Biitiinliik

Nasil dUSUNAUM? ...
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Cevap anahtari

Ogretmen / veli igin. Calisma tamamlandiktan sonra birlikte kontrol edin.

1. Giivenli: baglanti sifreli, adres dogru

Guvenilir ag, dogru adres ve sifreli baglanti birlikte gtivenli bir giris saglar. Kilit yalniz baglantinin sifreli oldugunu gosterir;
sahte bir site de kilit tagiyabilir, bu ylizden adresin dogru olmasi da énemlidir.

2. iki adimli dogrulamayi agmak

Parola artik baskasinda; ne kadar giiclii oldugu fark etmez. iki adimli dogrulama aciksa giris igin telefona gelen kod da
gerekir, parolayi bilen Kisi tek bagina giremez. Parolayl hemen degistirmek de unutulmamali.

3. Bituinluk

Sinav duyurusu zaten herkese acikti, yani gizli bir bilgi ele gegmedi; gizlilik bozulmadi. Bozulan sey bilginin dogrulugu: tarih
izinsiz degisti. Bilginin dogru ve eksiksiz kalmasi bitlnltktar.

4. Guvenli: kod yalniz sende, girig senin

iki adimh dogrulamada kodu girisi yapan kigi kendisi yazar; bu giivenli bir giristir. Riskli olan kodu bagkasina séylemektir. Kod
parolanin yerini almaz, ona eklenen ikinci bir anahtardir.

5. Is bitince oturumu kapatmak

Oturum acik kalirsa sonraki kisi parolani bilmeden hesabini kullanabilir; parolanin glicl burada ise yaramaz. Ortak bir
bilgisayardan kalkmadan énce hesaptan ¢ikis yapilr.

6. Erigilebilirlik

Ariza bilgiyi degistirmedi: hesaplar ve puanlar yerinde, yani butinlik bozulmadi. Kimse de bagkasinin hesabini gérmedi.
Oyuncular kendi hesaplarina ulasamadigi icin ihlal edilen erigilebilirliktir.

Konuyu oyunda tekrar et:

https://tahta.akilliuslu.com/oyunlar/siber-guvenlik-kahramani-oyunu
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